Приложение 
ИНСТРУКЦИЯ

по выявлению инцидентов и реагированию на них 
в государственной информационной системе области 
«Система образования Вологодской области»
1. Общие положения

1.1. Настоящая Инструкция разработана в соответствии со следующими нормативными правовыми актами:

· Федеральный закон Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных»;

· Федеральный закон Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»; 

· Приказ ФСТЭК России от 11.02.2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

· Методический документ ФСТЭК России от 11.02.2014 г. «Меры защиты информации в государственных информационных системах».

1.2. Настоящая инструкция регламентирует организационные и технические вопросы по выявлению инцидентов и реагированию на них в государственной информационной системе области «Система образования Вологодской области» (далее - ГИС «Образование»).

1.3. Настоящая Инструкция применяется для ГИС «Образование» и средств, которые обеспечивают безопасность информации (при ее автоматизированной обработке).

1.4. Цель настоящей Инструкции – выявление инцидентов и реагирование на них, распределение обязанностей и ответственности участвующих в процессе выявления инцидентов и реагированию на них.

1.5. Инцидентом называется событие (или группа событий), которое может привести к сбоям или нарушению функционирования ГИС «Образование» и (или) к возникновению угроз безопасности информации (далее – инцидент). Инцидентом, в общем  случае, называется любое нарушение инструкций и приказов.
1.6. Требования настоящей инструкции обязательны для выполнения всеми пользователями ГИС «Образование» и администратором системы муниципального уровня.
2. Выявление инцидентов информационной безопасности


2.1. Инциденты  затрагивают следующие свойства информации:  
· нарушение конфиденциальности; 

· нарушение целостности; 

· нарушение доступности. 

Инциденты  могут  преследовать  нарушение  дополнительных  (производных) свойств информации:  

· нарушение надежности; 

· нарушение достоверности; 

· нарушение принципа неотказуемости.

2.2. Основными источниками информации об инцидентах являются:

· факты, выявленные администратором системы муниципального уровня, а также другими сотрудниками организации.

· результаты работы средств мониторинга информационной безопасности, результаты проверок и аудита (внутреннего или внешнего);

· обращения субъектов информации с указанием инцидента;

· другие источники информации.

2.3. Пользователь ГИС «Образование» может выявить признаки наличия инцидента путем анализа текущей ситуации на предмет ее соответствия. Выявленные несоответствия дают основания предполагать факт возникновения инцидента. Любые сведения о происшествие или инциденте должны быть незамедлительно переданы выявившим их сотрудником администратору системы муниципального уровня любым доступным способом.

3. Анализ исходной информации и принятие решения о проведении разбирательства.

3.1. Администратор системы муниципального уровня после получения информации о предполагаемом инциденте незамедлительно проводит первоначальный анализ полученных данных. В процессе анализа, администратор системы муниципального уровня проводит проверку наличия в выявленном факте нарушений.

3.2. В случае наличия признаков инцидента в полученной информации, администратор системы муниципального уровня определяет предварительную степень важности инцидента и принимает решение о необходимости проведения разбирательства.

3.3. В срок не более 3 (трех) рабочих дней с момента поступления информации об инциденте, администратор системы муниципального уровня определяет и инициирует первоочередные меры, направленные на локализацию инцидента и на минимизацию его последствий.

4. Разбирательство инцидента информационной безопасности

· 4.1. Целями разбирательства инцидентов являются:

· выработка организационных и технических решений, направленных на снижение рисков нарушения информационной безопасности, предотвращение и минимизацию подобных нарушений в будущем;

· обеспечение безопасности информации в ГИС «Образование»;

· предотвращение несанкционированного доступа к информации и (или) передачи их лицам, не имеющим права доступа к такой информации.

4.1.1. Разбирательство инцидента состоит из следующих этапов:


· подтверждение/опровержение факта возникновения инцидента;

· подтверждение/корректировка уровня значимости инцидента;

· уточнение дополнительных обстоятельств (деталей) инцидента;

· получение (сбор) доказательств возникновения инцидента, обеспечение их сохранности и целостности;

· минимизация последствий инцидента;

· информирование и консультирование сотрудников по действиям обнаружения, устранения последствий и предотвращения инцидентов;

· разработка мероприятий по обнаружению и/или предупреждению инцидентов.

4.2.
В процессе проведения разбирательства инцидента обязательными для установления являются:

· дата и время совершения инцидента;

· ФИО, должность нарушителя;

· уровень критичности инцидента;

· обстоятельства и мотивы совершения инцидента;

· информационные ресурсы, затронутые инцидентом;

· характер и размер реального и потенциального ущерба;

· обстоятельства, способствовавшие совершению инцидента.

4.2.1. После получения необходимой информации по инциденту администратор системы муниципального уровня проводит анализ полученных данных.

5. Завершение разбирательства, превентивные мероприятия

5.1. По завершению разбирательства инцидента, осуществляющий разбирательство сотрудник передает имеющиеся  материалы (в объеме, достаточном для принятия решения) вышестоящему руководителю для решения вопроса о целесообразности привлечения нарушителя к дисциплинарной ответственности.

5.2. На основании полученных результатов разбирательства руководитель в срок не более 3 (трех) рабочих дней организовывает проведение одного или нескольких мероприятий, направленных на снижение рисков информационной безопасности в будущем:

· повторное ознакомление нарушителя с инструкциями;

· анализ и пересмотр имеющихся прав доступа к информационным ресурсам у нарушителя;

· доведение до всех сотрудников структурного подразделения требований внутренних нормативных документов;

· обсуждение инцидента;

· проведение мероприятий, направленных на предотвращение несанкционированного доступа к информации и (или) передачи их лицам, не имеющим права доступа к такой информации;

· другие обоснованные мероприятия.

5.3. О результатах проведенного разбирательства инцидента  администратор системы муниципального уровня по необходимости инициирует подготовку сообщения об инциденте на имя руководителя.

6. Права, обязанности и ответственности участников разбирательства

6.1. Администратор системы муниципального уровня имеет право:

6.1.1. По согласованию с непосредственным руководителем нарушителя требовать предоставлений письменных объяснений по обстоятельствам инцидента у нарушителя.

6.1.2. Запрашивать и получать устные и письменные разъяснения и иную информацию, необходимую для проведения разбирательства инцидента.

6.1.3. Инициировать процедуры привлечения нарушителя к дисциплинарной/материальной ответственности.

6.2. Администратор системы муниципального уровня обязан:


6.2.1. Объективно и основательно проводить разбирательство каждого инцидента.

6.2.2.Определять первоочередные меры, направленные на локализацию инцидента и минимизацию негативных последствий.

6.2.3. Проводить анализ обстоятельств, способствовавших совершению каждого инцидента, и на его основе, разрабатывать рекомендации по снижению ущерба от подобных инцидентов и минимизации возможности их повторения в будущем.

6.3.
Руководители и сотрудники образовательных учреждений обязаны:

6.3.1. Предоставлять по запросам проводящего разбирательство сотрудника устные и письменные разъяснения и иную информацию в рамках своей компетенции, необходимую для проведения разбирательства инцидента;

6.3.2. Информировать администратора системы муниципального уровня о выявленных инцидентах.
